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#|LE CREDENZIALI E LE PASSWORD

ASSEGNATE SONO PERSONALI E NON
CEDIBILI

@DEVONO ESSERE CAMBIATE OGNI 3 MESI
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PASSWORD I'¢

COSI'PRIVACY

#  COME FACCIO A CAMBIARLA?

'\ Change Password

Copyright € 19852001 ’ . Profmioh’af

Microsoft Corporation

User name:
Log on to:

Old Password:

MNew Password: | |

Confirm New Password: | ]

27/10/2008 a cura di COSI srl e avv. Paola Ferrari


http://www.cosiprivacy.it/
http://www.gerryriskin.com/Question Mark.jpg

(? PASSWORDS 4~
COSIVPRIVACY L7/

LE PASSWORDS NON DEVONO MAI
ESSERE TRASCRITTE PER EVITARE CHE
TERZI NON AUTORIZZATI VI POSSANO

ACCEDERE
_l?
0

7
&
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Q RISERVATEZZA ’/:
COSI'PRIVACY YA

NON ATTACCARE BIGLIETTI CON LA
PASSWORD SUI MONITOR O IN
LUOGHI ACCESSIBILI A TERZI

.

A
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NON RIVELARE AD ALCUNO LE
PROPRIE CREDENZIALI D'ACCESSO
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SECEET

=
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Q RISERVATEZZA ; 3
COSIVPRIVACY 0

NON UTILIZZARE LA POSTA
ELETTRONICA PER FINALITA'

PERSONALI O PER DIVULGARE
INFORMAZIONI D'UFFICIO

&
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,, ) RISERVATEZZA  2d-
COSIVPRIVACY

Vi

NON UTILIZZARE VIDEOFONINI E/O
SCATTARE FOTOGRAFIE ALL'INTERNO
DELLA STRUTTURA, SENZA
AUTORIZZAZIONE DEL RESPONSABILE

{

27/10/2008 a cura di COSI srl e avv. Paola Ferrari



http://www.cosiprivacy.it/
http://images.google.it/imgres?imgurl=http://www.masternewmedia.it/Images/macchina_fotografica.jpg&imgrefurl=http://www.masternewmedia.org/it/2005/05/22/gallerie_di_immagini_tecniche_per.htm&h=259&w=345&sz=8&tbnid=ftz3Y3sb63wJ:&tbnh=87&tbnw=116&hl=it&start=43&prev=/images%3Fq%3DMACCHINA%2BFOTOGRAFICA%26start%3D40%26svnum%3D10%26hl%3Dit%26lr%3D%26sa%3DN

\II/
Q RISERVATEZZA 2 '=
COSI'PRIVACY

NON LASCIARE DOCUMENTAZIONE

SULLE SCRIVANIE ACCESSIBILI AL
PERSONALE DELLE PULIZIE
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Q RISERVATEZZA -
COSI'PRIVACY

%

NON LASCIARE I COMPUTER ACCESI
DURANTE I SERVIZI DI PULIZIA
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” “ RISERVATEZZA 24
COSIVPRIVACY

DISTRUGGERE EVENTUALI BRUTTE
COPIE E/O APPUNTI PER EVITARE CHE
TERZI POSSANO ENTRARE IN
POSSESSO DI DATI SENSIBILI
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COSI; PRIVACY

USO DI INTERNET 2':

NON UTILIZZARE INTERNET PER:

= CONSULTARE SITI NON AUTORIZZATI O
IMMORALI

= EFFETTUARE ACQUISTI PERSONALI
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P
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27/10/2008

HAT O BLOG NON ATTINENTI ALLA
ROPRIA MANSIONE

PEDIRE/RICEVERE MAIL PERSONALI
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Q PROTEZIONE DEI DATI &
COSI'PRIVACY

= FARE IL BACK-UP DEI DATI
ALMENO UNA VOLTA ALLA
SETTIMANA

= VERIFICARE SPESSO DI

ESSERE IN GRADO DI
RIPRISTINARE I DATI
SALVATI
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” | COME FARE IL BACKUP
COSI'PRIVACY

# SU DISPOSITIVI ESTERNI:
= HARD-DISK
= CHIAVETTE USB
= CD/DVD
= SUPPORTI MAGNETICI

# TRAMITE SERVIZI DI RETE
= SULLA RETE AZIENDALE
= SERVIZI SU INTERNET
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” | PROTEZIONE DEI DATI
COSIVPRIVACY
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% MINACCE ESTERNE VOLTE A:

= COMPROMETTERE IL FUNZIONAMENTO
DEL PC

s PERMETTERE L'ACCESSO A TERZI
= ENTRARE IN POSSESSO DI DATI

= ANALIZZARE (SPIARE) IL
COMPORTAMENTO DELL'UTENTE
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, | COME PROTEGGERSI ¢
COSIVPRIVACY \

#® UTILIZZARE UN ANTIVIRUS:
s AGGIORNAMENTI AUTOMATICI
s SCANSIONI PROGRAMMATE
= PROTEZIONE FILE SYSTEM & E-MAIL

#® UTILIZZARE UN ANTI-SPYWARE
s AGGIORNAMENTI AUTOMATICI
s SCANSIONI PROGRAMMATE
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Q PROTEZIONE DEI DATI ?
COSIVPRIVACY |

#® UTILIZZARE UN FIREWALL.:

= AZIENDALE (hw 0 sw)

= PERSONALE:
+ LIMITARE AL MASSIMO LE ECCEZIONI

+ CONTROLLARE PERIODICAMENTE LE
IMPOSTAZIONI DEL FIREWALL

+IN CASO DI DUBBIO CONSULTARE
L'’AMMINISTRATORE DI RETE

27/10/2008 a cura di COSI srl e avv. Paola Ferrari


http://www.cosiprivacy.it/
http://www.gerryriskin.com/Question Mark.jpg

= Windows Firewall

Generale | Eccezioni | Avanzate

YWindows Firewall sta bloccando le connessioni di rete in ingresso, ad eccezione dei
pragrammi e dei servizi zelezionati di sequito. Agaiungendo eccezioni s pud migliorare il
funzionamento di alcuni programmmi, ma poszono aumentare i izchi di protezione.

YWindows Firewall facilita la pratezione del computer dagl accessi non autonizzati da
Internet o da una rete.

Programmi e semvizi;

@ {*)iAttivato [impostazione consigliatal P
Questa impostazione blocca la connessione al computer da parte di Banjour
tutte le ongini esterne, tranne quelle zelezionate nella scheda Eccezioni, Condivizione file & stampanti
[ Deskiop remaota
[ ]Mon consentire eccezioni eclipse B
Framewark PP

Selezionare questa opzione quando ci 2 connette a rel pubbliche

o e e : o 5 Gruppi peer-to-peer 'Windows
in ubicazioni meno protette, come in un asroparto. Mo i icever bl PRI P R

alcun avvizo quando 'Windows Firewall blocca un programma. Le U Internet Explorer
zelezioni nella scheda Ecoezioni verranno ignorate. Java[TH] 2 Platform Standard Edition binany
JavalTh] Platfarm SE binary

@ ) Dizattivato [impostazione sconzigliata) [ .| 2nesl Thd 1 Platfarmn SF himarn ¥

Impostazione sconsigliata. Se visne disattivato Windows Firewall, i [ Aggiungi programma... ] [ Aagiung parta... ] [ Madifica.

computer pud eszere magaormente esposta a virus e Inkns.

Yizualizza un avvizo guando ‘Windows Firewall blocca un programma
Wiindows Firewall sta uzando le impostazioni non di dominio.
Altre informazioni important su Windows Firewall [uali rizchi pozzono compaortars le eccezioni
| ok || snnule | ok || annua
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” | USO DEI PC PORTATILI
COSIVPRIVACY
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E' NECESSARIO PROTEGGERE LE
INFORMAZIONI AZIENDALI CON UN
PROGRAMMA O CON UNA CHIAVE USB
CHE PERMETTA LA CRITTOGRAFIA DEI

DATI
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ABILITARE GLI
AGGIORNAMENTI
AUTOMATICI
DEL SISTEMA
OPERATIVO

E possibile impostare il controllo aukomatico della disponibilita di importanti
agaiornamenti & la loro installazione, Attivando Aggiornamenti autormatici, &
possibile che venga aggiornatao il software di Aggiornamenti aukamatici prima
che wengano applicati alkri aggiornarmenti,

Come Funziona dggiornamenti automatici

(%) Automatico {impostazione consigliata)

compuker e inskallali:

[ognigomo v ale

() Scarica automaticamente gli aggiornamenti, ma lascia decidere all'utente
quando inskallarli.

@ Scarica aukomaticamente gli aggiornamenti consigliati per il

() Awvisa ma non scaricarli e non installarli.

{:} Disattiva Aggiornamenti automatici,

Il computer & pit wulnerabile se non vengona installati
regalarmente gli aggiarnamenti,

Installa aggiornamenti dal sito Web Windows Update,

(0] H annulla H applica
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Q ANTIVIRUS ATTENZIONE !  24-
COSI'PRIVACY

L/-/-P\

UTILIZZA UN ANTI-VIRUS E ANTI-
SPYWARE CON ATTIVAZIONE
AUTOMATICA

*% hManimal
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Q USO DEI PC PORTATILI :
COSIVPRIVACY

7//m

E' IMPORTANTE CONSERVARE I PC

PORTATILI IN MODO CHE TERZI NON
VI POSSANO ACCEDERE
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(? USO DEI PC PORTATILI  2&-
COSIYPRIVACY o

CAMBIARE LA PASSWORD MOLTO
SPESS0O E COMUNQUE ALMENO OGNI 3
MESI ED UTILIZZARE UNA FORMULA
COMPLESSA

l OK ] [ Cancel ] Shut Down, .,
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Q o USO DEI PC PORTATILI ;Z!E
COSIYPRIVACY

Lrsr

NON LASCIARLO INCUSTODITO E NON
DIMENTICARLO

. s
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