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27/10/2008 a cura di COSI srl e avv. Paola Ferrari

L’USO DEI SISTEMI INFORMATICI

http://www.cosiprivacy.it/


27/10/2008 a cura di COSI srl e avv. Paola Ferrari

PASSWORD

LE CREDENZIALI E LE PASSWORD
ASSEGNATE SONO PERSONALI E NON
CEDIBILI

DEVONO ESSERE CAMBIATE OGNI 3 MESI

http://www.cosiprivacy.it/


27/10/2008 a cura di COSI srl e avv. Paola Ferrari

PASSWORD

COME FACCIO A CAMBIARLA?

http://www.cosiprivacy.it/
http://www.gerryriskin.com/Question Mark.jpg


27/10/2008 a cura di COSI srl e avv. Paola Ferrari

PASSWORDS

LE PASSWORDS NON DEVONO MAI
ESSERE TRASCRITTE PER EVITARE CHE
TERZI NON AUTORIZZATI VI POSSANO
ACCEDERE

http://www.cosiprivacy.it/


27/10/2008 a cura di COSI srl e avv. Paola Ferrari

RISERVATEZZA

NON ATTACCARE BIGLIETTI CON LA
PASSWORD SUI MONITOR O IN
LUOGHI ACCESSIBILI A TERZI

http://www.cosiprivacy.it/


27/10/2008 a cura di COSI srl e avv. Paola Ferrari

RISERVATEZZA

NON RIVELARE AD ALCUNO LE
PROPRIE CREDENZIALI D’ACCESSO

http://www.cosiprivacy.it/


27/10/2008 a cura di COSI srl e avv. Paola Ferrari

RISERVATEZZA

NON UTILIZZARE LA POSTA
ELETTRONICA PER FINALITA’
PERSONALI O PER DIVULGARE
INFORMAZIONI D’UFFICIO

http://www.cosiprivacy.it/


27/10/2008 a cura di COSI srl e avv. Paola Ferrari

NON UTILIZZARE VIDEOFONINI E/O
SCATTARE FOTOGRAFIE ALL’INTERNO
DELLA STRUTTURA, SENZA
AUTORIZZAZIONE DEL RESPONSABILE

RISERVATEZZA

http://www.cosiprivacy.it/
http://images.google.it/imgres?imgurl=http://www.masternewmedia.it/Images/macchina_fotografica.jpg&imgrefurl=http://www.masternewmedia.org/it/2005/05/22/gallerie_di_immagini_tecniche_per.htm&h=259&w=345&sz=8&tbnid=ftz3Y3sb63wJ:&tbnh=87&tbnw=116&hl=it&start=43&prev=/images%3Fq%3DMACCHINA%2BFOTOGRAFICA%26start%3D40%26svnum%3D10%26hl%3Dit%26lr%3D%26sa%3DN


27/10/2008 a cura di COSI srl e avv. Paola Ferrari

RISERVATEZZA

NON LASCIARE DOCUMENTAZIONE 
SULLE SCRIVANIE ACCESSIBILI AL 
PERSONALE DELLE PULIZIE  

http://www.cosiprivacy.it/


27/10/2008 a cura di COSI srl e avv. Paola Ferrari

RISERVATEZZA

NON LASCIARE I COMPUTER ACCESI
DURANTE I SERVIZI DI PULIZIA

http://www.cosiprivacy.it/


27/10/2008 a cura di COSI srl e avv. Paola Ferrari

RISERVATEZZA

DISTRUGGERE EVENTUALI BRUTTE
COPIE E/O APPUNTI PER EVITARE CHE
TERZI POSSANO ENTRARE IN
POSSESSO DI DATI SENSIBILI

http://www.cosiprivacy.it/


27/10/2008 a cura di COSI srl e avv. Paola Ferrari

USO DI INTERNET

NON UTILIZZARE INTERNET PER:

 CONSULTARE SITI NON AUTORIZZATI O
IMMORALI

 EFFETTUARE ACQUISTI PERSONALI

 CHAT O BLOG NON ATTINENTI ALLA
PROPRIA MANSIONE

 SPEDIRE/RICEVERE MAIL PERSONALI

http://www.cosiprivacy.it/


27/10/2008 a cura di COSI srl e avv. Paola Ferrari

PROTEZIONE DEI DATI

 FARE IL BACK-UP DEI DATI
ALMENO UNA VOLTA ALLA
SETTIMANA

 VERIFICARE SPESSO DI
ESSERE IN GRADO DI
RIPRISTINARE I DATI
SALVATI

http://www.cosiprivacy.it/
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COME FARE IL BACKUP

SU DISPOSITIVI ESTERNI:
 HARD-DISK

 CHIAVETTE USB

 CD/DVD

 SUPPORTI MAGNETICI

TRAMITE SERVIZI DI RETE
 SULLA RETE AZIENDALE

 SERVIZI SU INTERNET

http://www.cosiprivacy.it/
http://www.gerryriskin.com/Question Mark.jpg
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PROTEZIONE DEI DATI

MINACCE ESTERNE VOLTE A:

 COMPROMETTERE IL FUNZIONAMENTO
DEL PC

 PERMETTERE L’ACCESSO A TERZI

 ENTRARE IN POSSESSO DI DATI

 ANALIZZARE (SPIARE) IL
COMPORTAMENTO DELL’UTENTE

http://www.cosiprivacy.it/
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COME PROTEGGERSI

UTILIZZARE UN ANTIVIRUS:
 AGGIORNAMENTI AUTOMATICI

 SCANSIONI PROGRAMMATE

 PROTEZIONE FILE SYSTEM & E-MAIL

UTILIZZARE UN ANTI-SPYWARE
 AGGIORNAMENTI AUTOMATICI

 SCANSIONI PROGRAMMATE

http://www.cosiprivacy.it/
http://www.gerryriskin.com/Question Mark.jpg


27/10/2008 a cura di COSI srl e avv. Paola Ferrari

PROTEZIONE DEI DATI

UTILIZZARE UN FIREWALL:

 AZIENDALE (hw o sw)

 PERSONALE:
 LIMITARE AL MASSIMO LE ECCEZIONI

CONTROLLARE PERIODICAMENTE LE
IMPOSTAZIONI DEL FIREWALL

 IN CASO DI DUBBIO CONSULTARE
L’AMMINISTRATORE DI RETE

http://www.cosiprivacy.it/
http://www.gerryriskin.com/Question Mark.jpg
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IMPOSTAZIONI FIREWALL

http://www.cosiprivacy.it/
http://www.gerryriskin.com/Question Mark.jpg
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USO DEI PC PORTATILI

E’ NECESSARIO PROTEGGERE LE
INFORMAZIONI AZIENDALI CON UN
PROGRAMMA O CON UNA CHIAVE USB
CHE PERMETTA LA CRITTOGRAFIA DEI
DATI

http://www.cosiprivacy.it/
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PROTEZIONE DEI DATI

ABILITARE GLI
AGGIORNAMENTI

AUTOMATICI
DEL SISTEMA
OPERATIVO

http://www.cosiprivacy.it/
http://www.gerryriskin.com/Question Mark.jpg
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ANTIVIRUS ATTENZIONE !

UTILIZZA UN ANTI-VIRUS E ANTI-
SPYWARE CON ATTIVAZIONE
AUTOMATICA

http://www.cosiprivacy.it/
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USO DEI PC PORTATILI

E’ IMPORTANTE CONSERVARE I PC
PORTATILI IN MODO CHE TERZI NON
VI POSSANO ACCEDERE

http://www.cosiprivacy.it/
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USO DEI PC PORTATILI

CAMBIARE LA PASSWORD MOLTO
SPESSO E COMUNQUE ALMENO OGNI 3
MESI ED UTILIZZARE UNA FORMULA
COMPLESSA

http://www.cosiprivacy.it/
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USO DEI PC PORTATILI

NON LASCIARLO INCUSTODITO E NON
DIMENTICARLO

http://www.cosiprivacy.it/

